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Программа курса повышения квалификации
 «Внутренние проверки и расследования. 
Методики и процедуры проведения»
Аннотация к курсу повышения квалификации
Внутренние проверки и расследования проходят во всех организациях, независимо от форм собственности и организационно-правовой структуры. Все это относится к понятию информационно-аналитическая работа. Проверки – плановая работа, расследования – внеплановая, когда произошел инцидент. Очень много зависит от формы взаимоотношений предприятия с физическим лицом. Если это трудовые отношения, то проверки (расследования) идут в соответствии с Трудовым кодексом РФ, а если гражданско-правовые отношения, то надо учитывать нормы Гражданского кодекса РФ. Практически любой руководитель поручает расследовать негативные инциденты, произошедшие на его предприятии. Особенно, если их можно классифицировать по статьям уголовного или административного законодательства. Или если работником причинен ущерб предприятию. Факты нарушения локальных правовых актов, корпоративного мошенничества, «откатов», разглашения информации, увода клиентов есть в каждой организации. А еще есть расследование несчастных случаев, инвентаризация и иные процессы, которые частично регламентированы законодательством, а частично идут по локальным правовым актам организации. Много нового в проведении проверок и расследований появилось в связи с переводом работников на дистанционную (удаленную) работу. Как проводить расследование, когда все работники сидят по домам? Особое внимание будет уделено новациям антикоррупционного законодательства, связанного с проверками аффилированности участников договорных отношений и анализу ситуаций, попадающих под понятие «конфликт интересов». Также с 1 сентября 2022 года все операторы персональных данных обязаны проводить расследования фактов компрометации обрабатываемых ПДн и о результатах сообщать в Роскомнадзор. Все это систематизировано, обосновано с правовой стороны и будет изложено участникам данного курса. Обучение предназначено для широкого круга руководителей и иных должностных лиц, принимающих участие во внутренних проверках и расследованиях. Участникам обучения будет предоставлено авторское методическое пособие по корпоративной безопасности, а также информационные материалы с нормативной базой, методиками, алгоритмами действий, шаблонами локальных правовых актов по тематике курса. 

Время обучения 16-24 академических часа

Целевая аудитория

· руководители (заместители руководителей) предприятий и структурных подразделений;

· заместители руководителей предприятий по безопасности, директора по безопасности;

· руководители и работники подразделений безопасности;

· директора и специалисты по управлению персоналом и кадровой безопасности;
· работники подразделений внутреннего контроля и внутреннего аудита;
· комплаенс-менеджеры;

· корпоративные юристы;
· работники, участвующие во внутренних проверках и расследованиях;

· члены комиссий по решению кадровых вопросов

· понятие внутренняя проверка (расследование) и случаи их обязательного проведения на предприятии. Формирование локальной базы, позволяющей работодателю контролировать действия работника и проводить в отношении него проверку (расследование);
· понятие официальная и неофициальная проверка (расследование). Легендирование отдельных проверочных мероприятий;

· основания для проведения проверки (расследования). Оформление решений о начале проверки. Процессуальные нормы, предусмотренные трудовым законодательством при проведении проверки (расследования);
· организация системы обратной связи (телефона доверия, горячей линии и т.д.) для первичного получения информации;

· создание комиссии для проведения проверки (расследования). Качественный и количественный состав комиссий. Взаимодействие членов комиссии с подразделениями предприятия и профсоюзами; 
· особенности проведения проверок (расследований) в иностранных организациях, холдинговых структурах (экосистемах), а также в  территориально разрозненных подразделениях;
· психологические приемы взаимодействия с работниками для получения от них информации и проверки фактов. Использование методов профайлинга. Порядок проведения опросов, бесед и истребования объяснительных;

· особенности проведения проверок (расследований) в отношении отдельных групп риска (топы, ИТ специалисты, лица, наделенные полномочиями и т.д.); 

· соблюдение конституционных прав работников, а также законодательства РФ в процессе проведения проверок (расследований); 
· особенности соблюдения требований законодательства о персональных данных в процессе проведения проверок (расследований). Новеллы законодательства о персональных данных 2022-2024 годов. Правила трансграничной передачи персональных данных;  
· методика проведения расследований, проводимых на основе требований законодательством о персональных данных, по фактам компрометации персональных данных работников и других физических лиц;

· особенности проведения проверок (расследований) по фактам покидания сотрудниками предприятия места постоянного проживания (релоцировавшимися);
· особенности проведения проверок (расследований) по ситуациям, связанным с проведением специальной военной операции (угроза теракта, диверсия, разрушение и т.д.); 
· методы «тайного покупателя», применяемые в процессе проверок (расследований). Технологии проведения и процедуры оформления;

· процедуры взаимодействия представителей работодателя с адвокатами, нанятыми работниками для защиты своих интересов. Понятие статус адвоката, его основные права; 

· использование полиграфа (детектора лжи) при проведении проверок (расследований). Правовые нормы его использования. Применение методов психозондирования. Способы противодействия полиграфу;

· оценка стоимости ущерба, нанесенного работником предприятию. Проведение инвентаризации имущества. Процедуры привлечения работника к материальной ответственности; 

· использование доказательств, полученных из технических средств охраны и безопасности, а также информационных систем в процессе проведения проверок (расследований). Проведение экспертизы подлинности записей и документов;
· привлечение независимых экспертов в процессе проведения проверок (расследований). Особенности работы с оценщиками, сметчиками, детективами, аудиторами, специалистами по форензик и иными лицами. Использование услуг нотариусов в процессе проверок (расследований);

· методики проведения проверок (расследований) по грубым нарушениям, которые являются основанием для увольнения работника по инициативе работодателя; 
· особенности проведения проверок (расследований) по нарушениям антикоррупционного законодательства. Анализ ситуаций, связанных с конфликтом интересов. Расследование случаев получения откатов и иного внутреннего предпринимательства;

· особенности проведения проверок (расследований) по фактам нарушения работником кодекса этики и служебного поведения. Процедуры привлечения к ответственности за неэтические действия;

· особенности проведения проверок (расследований) при дистанционной (удаленной) работе персонала;

· особенности проведения проверок (расследований) при цифровой трансформации бизнес процессов;

· особенности проведения внутренних проверок (расследований) по инцидентам, произошедших на территории предприятия, но связанных с работниками других предприятий, а также лицами, с которыми заключены гражданско-правовые договора (фрилансеры, самозанятые и т.д.);

· методики проведения проверки (расследования) по фактам краж, хищений, растрат или иных правонарушений в отношении материальных ценностей работодателя;

· корпоративное мошенничество и методики его расследования. Противодействие неправомерному использованию или выводу активов предприятия;

· методики проведения проверки (расследований) по фактам нарушения информационной безопасности предприятия. Расследование ситуаций, связанных с разглашением коммерческой тайны, а также иной информации, доступ к которой ограничен законодательством;
· процедуры проведения расследований несчастных случаев на предприятии. Несчастные случаи, подлежащие расследованию и обязанности работодателя в этих ситуациях;
· документальное оформление результатов проверки (расследований). Формирование номенклатуры дел;

· взаимодействие с государственными правоохранительными органами при расследовании противоправных действий работников. Судебная практика привлечения работников к ответственности.
Автор и ведущий курса повышения квалификации
Панкратьев Вячеслав Вячеславович – полковник юстиции в запасе, заведующий кафедрой безопасности в Университете государственного и муниципального управления, эксперт в области корпоративной безопасности, защиты активов и управления рисками, с 1997 года преподаватель - консультант, автор и ведущий программ обучения в сфере комплексной защиты предприятий и организаций более чем в двадцати  учебных заведениях России и ближнего зарубежья. Автор книг и методических пособий по безопасности предпринимательской деятельности. Независимый консультант в области негосударственной безопасности. Разработчик методик аудита безопасности предприятия и создания КСБ – корпоративных стандартов безопасности. Личный сайт www.vvpankrat.ru
