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Программа курса повышения квалификации
«Защита активов предприятия. Противодействие 
неправомерному использованию, утрате или выводу активов»

Аннотация к курсу повышения квалификации
Активы есть в любой компании. Они делятся на материальные (товарно-материальные ценности, движимое и недвижимое имущество и т.д.) и нематериальные (товарные знаки, лицензии, авторские права, репутация, персонал и т.д..). Причем в современном мире стоимость нематериальных активов, как правило, выше стоимости материальных. Неправомерное использование (вывод) активов – это в первую очередь не соответствующее экономической целесообразности предприятия использование (отчуждение) имущества третьими лицам. Или использование ресурсов предприятия для личных целей должностных лиц или работников организации. Основной мишенью неправомерного использования (вывода) активов, как правило, становятся - выпускаемая продукция, денежные средства, недвижимость, другие высоколиквидные активы. Риску неправомерного использования (выводу) активов подвергается каждая компания. Конечно, если бездействуют руководители структурных подразделений предприятия, контролеры, аудиторы, безопасники. Раскрытие фактов неправомерного использования (вывода) активов осложняется тем, что большая часть операций практически ничем не отличается от обычных коммерческих сделок. Недостаток опыта, правовой и экономической квалификации специалистов существенно затрудняет расследование подобных фактов. Возникает необходимость привлечения к этой работе широкого круга специалистов – по финансам, по договорам, по корпоративному праву. На семинаре будет рассмотрен комплексный  подход к снижению рисков неправомерного использования, утраты или выводу активов предприятия. Также участникам обучения будет предоставлено авторское методическое пособие по корпоративной безопасности, а также информационные материалы с нормативной базой, методиками, алгоритмами действий, шаблонами локальных правовых актов по тематике курса. 

Время – 16 академических часов

Целевая аудитория
· руководители (заместители руководителей) предприятий и структурных подразделений;

· заместители руководителей предприятий по безопасности и режиму, директора по безопасности;
· специалисты подразделений безопасности (служб экономической безопасности);
· руководители и работники подразделений, занимающиеся защитой активов предприятия;
· специалисты по комплаенс процедурам;

· специалисты подразделений внутреннего контроля и аудита, а также члены контрольно-ревизионных комиссий;
· корпоративные юристы;
· специалисты по кадровой безопасности 

· понятие актив предприятия. Материальные и нематериальные активы, их отражение в бухгалтерской отчетности. Оценка динамики стоимости активов в отчетные периоды;
· методы риск-менеджмента, применяемые при оценке безопасности активов, угрозы их неправомерному использованию или утраты;

· особенность защиты активов в условиях современной политической и экономической ситуации. Цифровая трансформация бизнес процессов, связанных с активами;
· сохранность активов в период проведения специальной военной операции. Противодействие диверсиям и террористическим актам на территории предприятия;

· сохранность активов в условиях санкционного воздействия, а также при взаимоотношениях с физическими и юридическими лицами из недружественных стран;

· способы получения сигналов о неправомерном использовании активов предприятия. Системы «обратной связи», тайный покупатель, ревизии, аудит, оперативная информация и т.д.;
· распределение зон ответственности по контролю за активами. Полномочия подразделений внутреннего контроля и аудита, экономической безопасности, комплаенс, риск-менеджеров, ревизионных комиссий и т.д. по защите активов. Составление матрицы компетенций;
· определение стоимости активов. Противодействие занижению стоимости активов в оценочной деятельности;
· риски преднамеренного банкротства. Полномочия руководителя предприятия по заключению значимых сделок. Контроль за лицами, принимающими решения по значимым сделкам;
· организация безопасной договорной работы на предприятии. Проверка надежности контрагентов и оценка безопасности коммерческих предложений. Анализ процедур выбора контрагентов и согласования договоров и контрактов;
· правовая оценка гражданско-правовых договоров. Признаки опасности в условиях договора (отсутствие обеспечения обязательств, отсрочка платежей, отсутствие штрафных санкций и т.д.);    
· порядок оценки экономической целесообразности договора;
· противодействие выводу активов через мнимые (фиктивные) сделки. Контроль за выполнением договорных условий. Анализ ценовой политики в договорной работе;
· защита материальных активов в сделках с высоким уровнем риска (посреднические договора, ответственное хранение, отгрузка с отсрочкой платежа, нематериальные услуги и т.д.);
· неправомерное использование и вывод активов через договора с имуществом предприятия. Использование залоговых схем и иного обременения активов. Внесение активов в качестве уставного капитала третьих лиц. Варианты отчуждения имущества;
· вывод активов путем махинаций с дебиторской и кредиторской задолженностью предприятия. Кредиты и займы предприятия. Выдача авансов. Управление дебиторской задолженностью. Списание долга;
· мошеннические схемы с оплатой фиктивных счетов и чеков. Компенсации представительских, командировочных и транспортных расходов. Двойные оплаты;
· мошеннические схемы с готовой продукцией. Неучтенка, пересортица, брак, возврат товара, отходы, скидки и иные способы махинаций. Неправильное использование нормативов при подсчете затрат; 
· особенность проведения инвентаризаций при дистанционной (удаленной) работе. Создание инвентаризационных комиссий. Периодичность и процедуры проведения. Привлечение работников к материальной ответственности;
· списание имущества как один из способов вывода активов предприятия;
· противодействие кражам наличных денежных средств предприятия. Контроль за оборотом наличных денег;
· противодействие использование активов для личных целей должностными лицами и работниками предприятия. Проведение антикоррупционных мероприятий. Предотвращение и урегулирование конфликтов интересов;
· способы вывода активов в трудовых отношениях. «Мертвые души» на предприятии. Дистанционные работники. Бонусы и золотые парашюты. Оценка экономической целесообразности привлечения внешних консультантов и иных физических лиц на договорах гражданско-правового характера; 
· оценка надежности персонала. Полномочия работников по работе с активами. Психологическая готовность работника к совершению противоправных действий с активами предприятия. Сигналы неправомерных действий наемного персонала; 
· внутренние проверки и расследования по фактам неправомерного использования, утраты или вывода активов. Процедуры проведения и оформление результатов;

· физическая защита материальных активов от чрезвычайных ситуаций. Организация охраны, пропускного и внутриобъектового режимов. Выстраивание договорных отношений с субъектами охранной деятельности. Ответственность охранных организаций за сохранность имущественных активов;
· применение инженерно-технических средств охраны и контроля для предотвращения кражи или неправомерного использования активов;
· кибермошенничество как современный способ завладения активами. Защита информационной инфраструктуры предприятия. Контроль удаленного доступа;
· информация как актив. Механизмы защиты конфиденциальной информации. Создание режима коммерческой тайны; 
· защита нематериальных активов. Товарные знаки и патенты как юридические способы защиты нематериальных активов. Защита деловой репутации предприятия. Противодействие черному пиару, недостоверной информации и иным способам информационного противоборства в конкурентной борьбе; 
· взаимоотношение предприятия с государственными правоохранительными органами по ситуациям, имеющим состав преступления или правонарушения.
Автор и ведущий курса повышения квалификации
Панкратьев Вячеслав Вячеславович – полковник юстиции в запасе, заведующий кафедрой безопасности в Университете государственного и муниципального управления, эксперт в области корпоративной безопасности, защиты активов и управления рисками, с 1997 года преподаватель - консультант, автор и ведущий программ обучения в сфере комплексной защиты предприятий и организаций более чем в двадцати  учебных заведениях России и ближнего зарубежья. Автор книг и методических пособий по безопасности предпринимательской деятельности. Независимый консультант в области негосударственной безопасности. Разработчик методик аудита безопасности предприятия и создания КСБ – корпоративных стандартов безопасности. Личный сайт www.vvpankrat.ru
